GRI Renewable Industries

POLITICA DE PRIVACIDAD

o:",""..
L A o'
- s
.'.- N Renewoble
®oiiin Industries
o ot ;
L



Contenido

© ® N o g &~ w0 DN PR

I S N N T T T o o e
P O © ® N o 00 &~ W N = O

Politica de Privacidad— GRI Renewable Industries S.L

Control de versiones Yy aprObACIONES .......c.cicuviiiiieee et e e e e e e e e s e aaeeees 3
T igoTo W ol oo ] o TP P PP PPRPPPRRP 4
(0] 011 (o USSR 5
AUCBINCE ...ttt h R n et 5
(@] 11 110 SRR 5
AGMINISTFACION ...t ettt s e et bt e st e e st e s e e s n e e nnreeaneean 6
AAVISO .ttt Rt E e a et h et e e 7
EleCCiON Y CONSENTIMIENTO ....ceitiieiiiieiiie ettt ettt e e te e e st e e st e e st e e sbeeeenbeeesneeeaneeas 8
Recopilacion de INformacion PErsonal...........cuuoiuiiiiiiiiiie et 9
Limitar Uso, Divulgacion Y REENCION ..........coiiiiiiiiiiiiie ittt 9
Acceso para Revision Y ACLUAlIZACION ........cooiuiiiiiiiiieiie e 9
Divulgacion a Terceros y Transferencias EXIErNAS .........ccccvviiiriieiiiiiiciiiiiee e 10
Practicas de Seguridad para Privacidad ..............cooiiiiiiiiiiiiciiic e 11
Calidad de la INformacion PersOonal ...........cc.ueiiiiiiiiiiiiie et 11
Supervision y Cumplimiento con la Privacidad ............ccccveeeieiiiiiiiiieic e 11
Informacién Personal Identificable (PIl) del empleado de GRI............ccoovviiiiieieeeeiiiiiiiieeeee, 12
Actividades de procesamiento de datos del personal.............cccoeeeiiiiiii e, 12
CONSEIVACION A FEUISIIOS. . .iii i i i ittt e e e e et e e e e e e e e e e et e e e e e e s s et e e e e eeeeseanssrenaeeeeeas 14
Y o] gl o] 4= 1o o] o HUU T PP P PP TP PPRPPPRON 14
CCTV e 15
€10 1S7= T4 o T P PP PP PT PP PPPRPPN 16
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2. Introduccién

GRI Renewable Industries S.L (en adelante, GRI) se esfuerza por cumplir con los principales

estandares de Privacidad y Proteccion de datos. Las razones se encuentran basadas en

responsabilidades corporativas y éticas, las practicas de privacidad tal como se explica en las politicas

de GRI, facilitan lo siguiente:

Ventaja Competitiva: Enfatizar en proteger la privacidad de los clientes, vendedores y
empleados sera una distincién de los competidores de GRI.

Buena Ciudadania Corporativa: Una politica solida de privacidad es representativa de
ciudadanos corporativos confiables que respetan la privacidad de los datos.

Una politica de privacidad sélida es representativa de ciudadanos corporativos confiables que
respetan la privacidad de los interesados.

Habilitacion Comercial: Como GRI utiliza voliumenes significativos de informacién personal, los
avisos de privacidad se convierten en un requisito previo para establecer relaciones
comerciales duraderas.

Proteccion Legal: Los avisos de privacidad apropiados ofrecen la oportunidad de eliminar las

denuncias de uso ilegal de la informacion personal.

La Politica de Privacidad de Datos se alinea con los principios de privacidad generalmente aceptados.

En vista del continuo cambio del entorno legislativo y tecnolégico, la Politica de Proteccion de Datos

se someterd a revisiones. Los principios rectores de privacidad que se articulan en esta politica son

los siguientes:
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Administracion:

Definir, documentar, comunicar, y asignar responsabilidad para la Politica y Procedimientos de
Privacidad de Datos de GRI.

Aviso:

Proporcionar avisos sobre la Politica y Procedimientos de Privacidad de Datos de GRI e
identificar los propositos para los cuales se recopila, utiliza, retiene y divulga la informacién

personal.
Eleccién y consentimiento:

Describir las opciones disponibles para el individuo y obtener el consentimiento implicito o

explicito con respecto a la recopilacion, uso o divulgacion de informacién personal.
Recopilaciéon de informacion personal:

Recopilar informacion personal solo para los fines identificados en el aviso.

Limitar el uso, almacenamiento y retencion:

Limitar el uso, el almacenamiento y la retencion de informacion personal para los fines
identificados en el aviso de privacidad de datos y para los cuales el individuo ha brindado su

consentimiento implicito o explicito. Conservar la informacion personal solo durante el tiempo



gue sea necesario para cumplir con los fines declarados o segun exijan las leyes o reglamentos

y, posteriormente, deshacerse debidamente de esta informacion.
e Acceso para revision y actualizacion:

Proporcionar a los interesados acceso a su informacién personal para su revision y

actualizacion.
e Divulgacion a terceros:

Divulgar a terceros informacién personal solo para los fines identificados en el aviso y con el

consentimiento implicito o explicito del individuo.
e Practicas de seguridad para la privacidad:

Proteger la informacion personal contra el acceso no autorizado (tanto fisico como I6gico).
e Calidad de la informacion personal:

Mantener la informacion personal precisa, completa y relevante para los fines identificados en

el aviso.
e Supervision y cumplimiento:

Supervisar el cumplimiento con la Politica y Procedimientos de Privacidad de datos de GRI, y

tener procedimientos para abordar las quejas y disputas relacionadas con la privacidad.

3. Propésito

Esta Politica define los requisitos para ayudar a garantizar el cumplimiento de las leyes y regulaciones
aplicables a la recoleccion, almacenamiento, uso, transmision, divulgacion a terceros y la retencion de
datos personales y sensibles de GRI (también conocidos como informacion personal y confidencial

respectivamente en esta politica).

4. Alcance

Esta politica es aplicable a todos los empleados de GRI, proveedores, distribuidores, becarios, clientes,
y socios comerciales que pueden recibir informacion personal de GRI, que tienen acceso a informacion
personal recopilada o procesada por o en nombre de GRI, o que brindan informacion a GRI.

Esta politica cubre le tratamiento de informacion personal recopilada y utilizada por GRI para fines de
negocio legales. También cubre la informacién personal que se comparte con terceros autorizados o

la compartida por terceros con GRI.

5. Objetivo

Los principales objetivos de la Politica de Privacidad de Datos son:

e Asegurar que toda la informacion personal en custodia de GRI, esté adecuadamente protegida

contra amenazas para mantener su seguridad.
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e Asegurar que los empleados de GRI tengan pleno conocimiento de las implicaciones

contractuales, legales o reglamentarias de cualquier incumplimiento de privacidad.

e Limitar el uso de informacién personal a fines comerciales identificados para los cuales se

recopila.

e GRI creara conciencia sobre los requisitos de privacidad para que sean parte integral de la
operacion diaria de cada empleado y garantizar que todos los empleados comprendan la
importancia de las préacticas de privacidad y sus responsabilidades para mantener la

privacidad.

¢ Informar a todos los empleados sobre los procesos que deben seguirse para la recopilacion,

uso legal, divulgacion / transferencia, retencion, archivo y eliminacion de informacion personal.

e Asegurar que todos los terceros que recopilan, almacenan y procesan informacién personal

en nombre de GRI brinden una proteccion de datos adecuada.

e Asegurar que se cumplan las reglamentaciones y contratos aplicables en relacion con el
mantenimiento de la privacidad, la proteccién y la transferencia fronteriza de informacion

personal.

6. Administracion

e Se debe desarrollar y mantener una Politica de Privacidad de Datos para documentar los
principios y practicas de privacidad seguidos por GRI. (Consulte: Introduccién de este

documento).

e Se debe definir una entidad privada para el gobierno de las iniciativas de privacidad de datos.
(Consulte: Documento del Modelo de Gestion de GDPR).

e Se debe designar un Responsable de Privacidad para procesar las quejas y solicitudes de

informacion relacionas con las practicas de privacidad de GRI.
e Establecer procedimientos para la identificacion y clasificacion de informacion personal.
e La Politica de Privacidad de GRI estara disponible en el portal interno de GRI.
e La Politica de Privacidad de Datos se comunicara al personal interno de GRI.

e Se establecerdn procedimientos con acciones disciplinarias y correctivas en casos de

incumplimiento con Politica de Privacidad de Datos.

e Los cambios o actualizaciones de la Politica de Privacidad de datos se comunicaran al personal

interno de GRI, una vez estén vigentes los cambios.
e Establecer procedimientos para realizar el registro obligatorio con los organismos reguladores.

e La evaluacién de riesgos se llevara a cabo de forma periddica, garantizando que los riesgos

de la informacién personal sean identificados y mitigados.
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e El impacto potencial sobre la privacidad de datos se evalla cuando se implementan nuevos

proceso que involucran informacién personal o cuando se realizan cambios significativos en

dichos proceso. (Consulte: Documento de pautas para el PIA).

7. Aviso

e Se debe proporcionar una nota informativa a los interesados en el momento en que se recopila

la informacion personal. (Consulte: Documento de Clausulas de informacién y consentimiento

y Contrato con el Responsable de Tratamiento)

e Las notas de privacidad, las politicas, procedimientos u otras declaraciones, proporcionaran

informacion completa al interesado de como sera usada su informacion personal para que el

uso de esta por parte de GRI sea justo y legal. La siguiente informacién debe incluirse en el

clausulado de privacidad de la informacion personal (segin corresponda en circunstancias

individuales):

o

Definir de forma clara los propésitos para los que se recopilan, usan y divulgan la

informacion personal;

Proporcionar alternativas disponibles para el individuo con respecto a la recopilacién,

uso y divulgacién de informacién personal, donde corresponda;

Definir el periodo de retencién de la informacion personal seguin el propoésito de
negocio identificado o segun lo exijan los reglamentos, el que indiqgue mayor periodo

de retencion.
La informacién personal solo se recopilara para los fines identificados.

Métodos empleados para la recopilacion de informaciéon personal, incluidas las

‘cookies’ y otras técnicas de seguimiento, y agencias de terceros;

La informacién personal del interesado solo se divulgara a terceros con los propésitos
de negocio, legales, identificados y con el consentimiento del interesado, siempre que

sea posible;

La informacion personal del interesado puede ser transferida dentro de las entidades
de GRI, globalmente segin las necesidades, para fines de negocio. Se deberan
establecer medidas de seguridad adecuadas, requeridas por la ley o de conformidad

con las practicas lideres de la industria;

Informar de las consecuencias de retener o retirar el consentimiento para la

recopilacion, uso y divulgacién de informacion para fines identificados;

Los interesados son responsables de proporcionar a GRI informacion personal precisa
y completa, en caso de requerirse una modificacion de los datos contactar con GRI

para la correccion de dicha informacion;
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o Definir el proceso para que el interesado pueda ver y actualizar sus registros de

informacién personal;

o Establecer los proceso que debe seguir el interesado para registrar una queja o

reclamacién con respecto a las practicas de privacidad de GRI;
o Definir la informacioén de contacto del responsable de privacidad con direccién en GRI;

o Informar del proceso a seguir por el interesado, para la retirada del consentimiento
para la recopilacion, uso y divulgacion de su informacion personal para los fines

identificados;

o Consentimiento implicito o explicito para la recopilaciéon, uso y divulgacion de
informacion personal, a menos que una ley o reglamento especifico lo exija o permita

lo contrario.

Los interesados recibirdn una nota de privacidad de la informacion personal en caso de que
se identifique un nuevo proposito para usar o divulgar su informacion personal antes de ser

utilizada para fines no identificados anteriormente.

Eleccion y Consentimiento

Se debe obtener el consentimiento implicito o explicito de los interesados en el momento de la

recopilacion de la informacion personal o tan pronto como sea posible a partir de entonces.

Se debe obtener el consentimiento explicito de los interesados para la recopilacién, uso y
divulgacioén de la informacion personal sensible, excepto si hay una ley o reglamento especifico
que lo requiera o permita lo contrario. Se mantendra un registro del consentimiento explicito

obtenido de los interesados.

El consentimiento implicito se considerara adecuado para la recopilacién, uso y divulgacion de

informacion personal que no se califigue como informacion personal confidencial.

Se debe obtener el consentimiento de los interesados antes de que su informaciéon personal

se utilice para fines no identificados previamente.

Se debe obtener el consentimiento apropiado por parte de los interesados antes de que su
informacion personal sea transferida desde o hacia los sistemas de procesamiento de

informacioén de GRI.
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9. Recopilacion de Informacion Personal

La recopilacion de informacién personal debera limitarse al requisito minimo para los

propdsitos de negocio legales.
GRI debe garantizar que se obtenga la informacién personal desde el interesado:
o De manera justa, sin intimidacién o engafio, y;

o Legalmente, adhiriéndose a las leyes y regulaciones relacionadas con la recopilacion

de informacioén personal.
GRI debe confirmar que los terceros que recopilan informacién personal:
o Usan métodos de recopilaciéon de informacion justos y legales, y;

o Cumplen con la Politica de Privacidad de los Datos de GRI y sus obligaciones
contractuales con respecto a la recopilacion, uso y transferencia de informacion

personal en nombre de GRI

o Se notificara a los interesados si se elabora o se adquiere informacion adicional sobre

ellos.

10.Limitar Uso, Divulgacién y Retencién

La informacién personal no se utilizara, ni divulgara para fines distintos de aquellos para los

que se recopild, excepto con el consentimiento del individuo o segun lo exija la ley.

La retencién de informacién personal sera soélo por el tiempo necesario para cumplir con el

propdsito comercial legitimo identificado o segln lo prescriba la ley.

Se deben desarrollar pautas y procedimientos para la retencion y eliminacion de informacion
personal. Estos deberan abordar los periodos de retencion minimo y méximo y los modos de

almacenamiento.

Una vez vencidos los propésitos comerciales legitimos identificados o el retiro del
consentimiento, GRI borrara o anonimizara de forma segura la informacion personal de los

interesados. Los datos se anonimizan para evitar la identificacion Gnica de un individuo.

11.Acceso para Revision y Actualizacién
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En los casos donde el interesado quiere acceder a la revision y actualizacién de sus datos, se
encontraran definidos los procedimientos para:

o Solicitar acceso a los datos personales o informacién, segun lo prescrito por la ley;
o Corregir 0 actualizar los datos o informacién personal;

o Retirar el consentimiento para la recopilacion, uso y divulgacién de la informacion

personal.



e Laidentidad de los interesados que solicitan acceso a su informacién personal o la identidad
de las personas autorizadas por el interesado para acceder a la informacién personal, debe

ser verificada antes de brindar acceso a dicha informacion.

e Sedaraunarespuesta a los sujetos de los datos que soliciten acceso a su informaciéon personal
en un formulario accesible, dentro de un periodo definido desde la recepcién de la
queja/solicitud segun lo prescrito por la ley.

e Se notificara a los interesados por escrito el motivo de la denegacion de solitudes de acceso a

la informacion personal en la medida en que lo requiera la ley aplicable.
12.Divulgacién a Terceros y Transferencias Externas

e La informacion personal se divulgara a terceros solo para fines comerciales legitimos e
identificados, previamente debera obtenerse el consentimiento de los interesados, a menos
gue una ley o reglamento permita o exija lo contrario.

e Cuando searazonablemente posible, la direccion se aseguraré de que los terceros encargados
de recopilar, almacenar o procesar la informacion personal en nombre de GRI disponen de:

o Acuerdos firmados para proteger la informacién personal de acuerdo con la Politica de

Privacidad de Datos de GRI o medidas implementadas segun lo prescrito por la ley;

o Acuerdos de confidencialidad firmados o acuerdos que incluyen clausulas de
privacidad en el contrato; y
o Procedimientos establecidos para cumplir con los términos de su acuerdo con GRI

para proteger la informacion personal.

e La informacion personal puede ser transferida fuera del lugar donde GRI realiza el

almacenamiento o procesamiento, en cualquiera de los siguientes casos:
o Elindividuo ha dado su consentimiento para la transferencia de informacion.

o Latransferencia es necesaria para la ejecucion de un contrato entre el individuo y GRI
o la implementacion de medidas precontractuales tomadas en respuesta a la solicitud

del interesado.

o Latransferencia es necesaria para la conclusion o ejecucion de un contrato, en interés

del individuo, entre GRI y un tercero.

o La transferencia es necesaria o requerida legalmente por razones importantes de
interés publico o para el reconocimiento, el ejercicio o la defensa de un derecho en un

procedimiento judicial.
o Latransferencia es requerida por la ley.
o Latransferencia es necesaria para proteger los intereses vitales del individuo.
o Latransferencia se hace bajo un acuerdo de transferencia de datos.

o Latransferencia esté legitimada por la ley aplicable.
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Se tomaran medidas correctivas en respuesta al uso indebido o divulgacion no autorizada de
la informacién personal por un tercero que recompile, almacene o procese informacién

personal en nombre de GRI

13.Préacticas de Seguridad para Privacidad

La politica y los procedimientos de seguridad de la informacion de GRI se documentaran e
implementaran para garantizar la seguridad razonable de la informacién personal recopilada,

almacenada, utilizada, transferida y dispuesta por GRI.

Las pautas de etiquetado y manejo de los activos de informacion deben incluir controles

especificos para el almacenamiento, retencién y trasferencia de informacién personal.

GRI debe establecer procedimientos que mantengan la seguridad fisica y logica de la

informacion personal.

GRI debe establecer procedimientos que garanticen la proteccion de la informacion personal

contra la divulgacion accidental debida a desastres naturales y riesgos ambientales.

Se establecen y mantienen protocolos y procedimientos de respuesta a incidentes de
seguridad relacionados con datos personales o practicas de privacidad. (Consulte:

Procedimiento de Gestion de incidentes de seguridad).

14.Calidad de la Informacién Personal

GRI puede realizar procedimientos de validacion adicionales para garantizar que la informacion

personal recopilada sea precisa y completa para los fines comerciales que seran utilizados.

GRI se asegurara de que la informacion personal recopilada sea relevante para los fines

comerciales para los que sera utilizada.

15.Supervision y Cumplimiento con la Privacidad

Se deben establecer procedimientos para registrar y responder a las denuncias /

reclamaciones registradas por los interesados.

Cada denuncia relacionada con las practicas de privacidad registradas por los interesados,

sera validada, con las respuestas documentadas y comunicadas al individuo.

Se realizara una revision anual de cumplimiento de privacidad para los procesos comerciales

identificados y sus aplicaciones de soporte.

Se mantendra un registro de los incumplimientos identificados en las revisiones anuales de
privacidad. Las medidas correctivas y disciplinarias deben iniciarse y supervisarse hasta el

cierre, guiadas por GRI.

Se deben establecer procedimientos de monitorizacion de la eficacia de los controles para la

informacion personal, y para asegurar las acciones correctivas, cuando sea necesario.

Cualquier conflicto o desacuerdo relacionado con los requisitos de esta politica o las practicas

de privacidad asociadas se remitira al Responsable de Privacidad para su resolucion.
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16.Informacion Personal Identificable (PIl) del empleado de GRI

e Las leyes de proteccion de datos rigen el uso de informaciéon personal identificativa, siendo

esta cualquier informacién personal relacionada con un individuo vivo que pueda identificarle.

GRI puede contener los siguiente tipos de Pll sensible y no sensible:

(o]

(e]

Nombres, direcciones, nimeros de teléfono y otros datos de contacto personales;
Género, fecha de nacimiento, salud o condicidn fisica o mental;

Estado civil, familiares, origen racial o étnico, orientacion sexual, creencias religiosas,

filosdficas, politicas o similares;
Numero de Seguridad Social, situacion migratoria, afiliacién sindical;

Expedientes personales incluyendo formacion, evaluacion, desempefio e informacion
disciplinaria, y planificacién de sucesion;
Detalles bancarios, salario, bonus, beneficios y detalles de pension y otra informacion

financiera; y

Delitos penales cometidos (o0 presuntamente cometidos) incluyendo cualquier

procedimiento o sentencia en relacién a cualquier infraccion penal.

17.Actividades de procesamiento de datos del personal

e Lainformacién personal sobre individuos solo puede ser procesada para un propésito legitimo.

GRI puede llevar a cabo una serie de actividades con la informacién personal de un empleado

incluyendo, entre otras:

(o]

O

Salario, beneficios y administracion de pensiones;
Gestion y registro de salud y seguridad;

Inspecciones de seguridad, verificacion de antecedentes penales y verificaciones de

crédito y autorizaciones (cuando corresponda y esté permitido por la ley);

Confirmar informacion de curriculos y cartas de recomendacién, proporcionar cartas

de referencia y realizar comprobaciones de referencia,

Formacién y evaluacion, incluyendo la evaluacién del desempefio y los registros

disciplinarios;
Planificacion de sucesion;
Control de igual de oportunidades;

Cualquier cambio de control potencial de una compafiia del grupo, o cualquier posible
transferencia potencial de empleado relacionada con una transferencia de negocio o

cambio de proveedor de servicio;
Otras revelaciones requeridas en el contexto de contratacion de personal;

Promocionar o comercializar GRI, sus productos o servicios;
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o Provisién de informacion de contacto del personal o de negocios a clientes y agencias

en el curso de la provisién de servicios de GRI;
o Sistema de vigilancia CCTV por razones de seguridad;

o Cumplimiento de los procedimientos, leyes, reglamentos aplicables, incluidas las

investigaciones relacionadas para garantizar el cumplimiento o posibles infracciones;
o Establecer, ejercer o defender los derechos legales de GRI.

o Divulgaciones a otras compafias en el grupo de compafiias de GRI, incluidas
compafias en otros paises en la medida permitida por la ley, incluso para los
siguientes propésitos: segln se requiera en relacion con las obligaciones del
empleado, cumplimiento legal, auditoria, gestiébn a nivel grupal, en relacién con el

cumplimiento de contratos de clientes y socios;

o Cualquier otro propdsito razonable relacionado con el empleo o compromiso de una

persona por GRI,

o Proporcionar y administrar el uso de los servicios proporcionados por terceros, tales
como teléfonos proporcionados por la compafiia, tarjetas de crédito de la compafia y

coches de la compafiia y la facturacion de dichos servicios.

e GRItambién puede recopilar y procesar informacion personal del pariente mas cercano para

que puedan ser contactados en caso de emergencia.

e Para cumplir con los propésitos establecidos anteriormente, GRI puede divulgar informacién
personal a proveedores y distribuidores que prestan servicios a GRI y que pueden ayudar en
las actividades de procesamiento establecidas anteriormente y también a 6rganos policiales,
organismos reguladores, organismos gubernamentales y otros terceros segun lo exija la ley o
para fines administrativos/impositivos, en la medida en que las leyes locales lo permitan y lo

requieran.

e GRI puede divulgar su informacién personal a terceros con el propésito de establecer y
administrar su relacién laboral. Por ejemplo, GRI puede divulgar parte de su informacion

personal a:
o Proveedores de beneficios (por ejemplo, proveedores de pensiones y seguros);

o Proveedores de procesamiento de datos y nédmina y otros proveedores de servicios

gue ayudan a establecer o administrar su relacién laborar con nosotros;
o Proveedores de servicios relacionados con el reclamo de seguros y médicos; y
o Terceros que solicitan una referencia de empleo.
e GRI tomara las medidas adecuadas para garantizar que sus proveedores y distribuidores

también procesen la informacién personal de manera conforme y tales medidas pueden incluir

un acuerdo de procesamiento de datos.
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e GRI puede transferir informacion personal a otras compafiias del grupo, socios, proveedores,
organos policiales y otras organizaciones en todos los casos donde se encuentren fuera del
pais con el propésito de:

o Administracion de Recursos Humanos (por ejemplo, contratacion de personal);

o Procesamiento de ndmina para los empleados que trabajan fuera del pais donde estan

ubicados;
o Reubicacion de empleados;
o Autorizaciones de seguridad;
o Solicitudes de visa;

o Impuestos y registros para empleados que trabajan fuera del pais donde estan

ubicados;
o Cumplir con los requisitos legales de GRI,
o Cumplir con los contratos de los clientes para la prestacion de los servicios de GRI;
o Procedimientos legales en el extranjero;
o Funciones de Outsourcing de GRI

e Las leyes de algunas jurisdicciones pueden no ser tan protectoras como las leyes del pais en
el que se basa. GRI puede transferir su informacion personal a través de fronteras provinciales
0 nacionales para cumplir cualquiera de los propositos anteriores, incluso a proveedores de
servicios ubicados en paises que pueden estar sujetos a leyes de divulgacion aplicable en
esas jurisdicciones, lo que puede hacer que esa informacion sea accesible al orden publico y
autoridades nacionales de seguridad de esas jurisdicciones.

18.Conservacion de registros

e GRI tiene la obligacion legal de mantener ciertos registros durante un periodo minimo de
tiempo. En otros casos, GRI no conservara la informacién personal durante un tiempo superior
al necesario o segun lo requiera la legislacion aplicable.

19.Monitorizacién

e Sistemas de monitorizacién de GRI.

e Los sistemas de comunicacion y Tl de GRI estan destinados a promover practicas efectivas
de comunicacion y trabajo dentro de nuestra organizacion.

e Por razones comerciales, y para cumplir con las obligaciones legales de nuestro rol de
empleador, el uso de los sistemas de GRI en cualquier plataforma, incluidos la telefénica (movil
y fija) y los sistemas informaticos (incluido el correo electrénico y el acceso a internet), y
cualquier uso personal de ellos, es monitoreado. Si accede a los servicios mediante el uso de
contrasefias y nombres de inicio de sesién en los sistemas de comunicaciony Tl de GRI, esto

podria significar que sus datos personales de acceso sean vistos por GRI.
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e Lamonitorizacion solo se lleva a cabo si en la medida permitida o segun lo exija la ley y segun
sea necesario Y justificable para fines comerciales. Los archivos de registro resultantes se
pueden usar para que los casos de intento de uso incorrecto y otros eventos de seguridad
puedan detectarse y esa informacion esté disponible para respaldar cualquier investigacién
posterior. En la medida en que lo permita la ley y, cuando se detecten infracciones de esta y
otras politicas de GRI o de la ley aplicable, se pueden tomar medidas conforme el

procedimiento disciplinario.

e Se informa a los empleados que el Sistema telefonico utilizado por la Compafiia permite la

identificacion de todos los nimeros marcados y las llamadas recibidas.

e GRI se reserve el derecho de recuperar el contenido de los mensajes, verificar las busqueda
gque se han realizado en Internet, exigir la devolucion inmediata de los dispositivos
suministrados por GRI y acceder a los datos almacenados en dichos dispositivos para los

siguientes fines (esta lista no es exhaustiva):

o Monitorear si el uso del sistema de correo electrénico o de Internet es legitimo y de
acuerdo con esta politica (y los empleados reconocen que la Compaifiia puede usar
software para monitorear la identidad de los remitente y receptores de correos

electronicos);
o Para encontrar mensajes perdidos o para recuperar mensajes perdidos;
o Para ayudar en la investigacion de actos ilicitos; o
o Para cumplir con cualquier obligacion legal.

e Sise encuentran pruebas de uso indebido de los sistemas de Tl de GRI, est4d puede emprender
una investigacion mas detalla de acuerdo con los procedimientos disciplinarios que implica el
examen Yy la divulgacion de registros de seguimiento de los elegidos para llevar a cabo la
investigacion y cualquier testigo o director involucrado en el procedimiento disciplinario. Si es
necesario, dicha informacién puede ser entregada a la policia en relacién a una investigacion
criminal. Las investigaciones y la divulgacion de informacion a las autoridades pertinentes se

llevaran a cabo solo en la medida permitida por la ley.

20.CCTV

e Algunos de los edificios o sitios de GRI usan sistemas de CCTV para vigilar su exterior e interior
las 24 horas del dia por razones de seguridad. Esta informacién esta registrada. El uso de
CCTV y el registro de datos de CCTV solo se realiza de acuerdo con las pautas aprobadas de
GRI.

e GRI haréa todos los esfuerzos razonables para alertar al individuo de que el area esta bajo

vigilancia electrénica.
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21.Glosario

Anonimizar: Procesar una recopilacion de datos o informacién personal de modo que una persona

fisica no pueda identificarse sobre la base de la recopilacion de datos o informacién.
Interesado: Individuo vivo sobre la cual la informacion personal es procesada por o en nombre de GRI.

GRI: GRI Limitada / sus Subsidiarias / sus Compafiias del Grupo / sus afiliadas, sus directores,
empleados (excluyendo el usuario/afirmacién de empleado en este contexto), cesionarios and

sucesores.

Seguridad de la informacién: Preservacién de la confidencialidad, integridad y disponibilidad de la
informacion; ademas, otras propiedades, como autenticidad, responsabilidad, no repudio y

confiabilidad, también pueden estar involucradas.

Datos Personales o informacién personal: Cualquier informacién que se relacione con una persona
fisica, que directa o indirectamente, en combinacion con otra informacién disponible o que pueda estar

disponible con una persona juridica, es capaz de identificar a dicha persona.

Terceros: Todas las entidades externas — incluidos, entre otros, proveedores, becarios, distribuidores,
proveedores de servicio y socios — que tienen acceso a activos de informacion de GRI, sistemas de

informacion o que transmiten informacioén personal de ellos.
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